Sicher. lhre Landespolizei

Schiitze dich vor Cybercrime
Die Maschen der Betriiger




SCHOCKANRUF

Unbekannte Nummer
+423 2713456

»lhr Sohn hatte
einen schweren Unfall!
Zahlen Sie jetzt,
sonst wird er bestraft!“

Was ist
wirklich
passiert?

Vorgehen der Betriiger?

m Betriiger tauschen vollig unerwartet eine Notsituation
vor und erzeugen damit einen Schock.

m Betrlger verlangen personliche Daten und Geld.

m Druck oder Angst, damit Sie schnell handeln.

Was soll ich tun?

m Misstrauisch sein bei unerwarteten Anrufen!

m Bei Zweifel: auflegen und keine Daten preisgeben

m Umgehend mit Bank Kontakt aufnehmen und Rick-
forderung von allfalligen Zahlungen einleiten.

m Sich jemandem anvertrauen / Anzeige erstatten



FALSCHER
POLIZIST

} Anruf. ] -~ -
Polizei j
‘ +423 2345678 e
»Ihre Daten wurden ¢
missbraucht!
Wir miissen lhr Geld POZILE!
und Ihre Wertsachen

in Sicherheit bringen.”

o e | : Vertraulich!

|
|
! Ablehnen Annehmen Auflegen verboten!

Klingt
ernst...
aber stimmt
das?

Vorgehen der Betriiger?

m Betrlger tauschen vollig unerwartet eine glaub-
wirdige Notsituation vor.

m Geld oder Schmuck soll in Sicherheit gebracht werden,
meist Abholung durch Betruger.

m Druck oder Angst, damit Sie schnell handeln.

Was soll ich tun?

m Misstrauisch sein bei unerwarteten Anrufen.

m Bei Zweifel: auflegen und echte Polizei kontaktieren
m Keine personlichen Daten oder Codes weitergeben!
m Sich jemandem anvertrauen / Anzeige erstatten



BETRUGERISCHER
TECHNISCHER SUPPORT

A Windows-Fehler erkannt — *

Ihr System ist infiziert!

9 Rufen Sie sofort den

Microsoft-Support an:

0800 1234 567

Bitte geben Sie diesen Code an:

A7B9C3

Erteilen Sie mir

Zugriff auf lhren
Echt oder \ Computer!
Betrug?

Vorgehen der Betriiger?

m Plotzliche Sicherheitswarnung mit Aufforderung,
angegebene Support-Nummer anzurufen.

m Ziel ist die Fernsteuerung lhres Computers.

m Betrliger versuchen, Zahlungen zu erfassen und
unter Vorwand durch Sie freigeben zu lassen.

Was soll ich tun?

m Misstrauisch sein! Bei Zweifel: auflegen!

m Keine Fernsteuerungen auf Computer zulassen!
m Passworter andern

m Sich jemandem anvertrauen / Anzeige erstatten



PHISHING

. Von: service@ihre-bank.de

An Sie
. Betreff: Dringende Aktion

Sehr geehrter Kunde,

aus Sicherheitsgriinden wurde
Ihr Konto eingeschrénkt.

Bitte beststigen Sie Ihre Daten:

Jetzt bestétigen

Vorgehen der Betriiger?

m Betrlger verleiten Opfer zur Eingabe von vertraulichen
Daten, z.B. Passwort.

m Von Interesse sind E-Mail-Konten, E-Banking-Zugange
oder Kreditkarteninformationen

Was soll ich tun?

m Misstrauisch sein, wenn Passwort verlangt wird!

m Keine Links aus E-Mails anklicken! Stattdessen Adresse
direkt im Browser eintippen.

m Unterschiedliche Passworter fiir unterschiedliche
Internet-Dienste, regelmassig andern.



CEO-FRAUD

Von: John Doe (Geschéftsfiihrer) o
An: Sie

Betreff: Dringend - vertrauliche Zahlung

Hallo,

ich bin gerade in einer Besprechung und habe nur kurz Zeit.
Bitte veranlassen Sie umgehend eine Zahlung

in Hohe von 28.500,00 € auf folgendes Konto:

Empfanger: Strategic Consulting GmbH
IBAN: DE45 7002 0270 0033 1234 56
Verwendungszweck: Projekt Phoenix

Die Zahlung ist eilig und vertraulich.

Keine Riickfragen.

Danke!
John Doe

Vorgehen der Betriiger?

m Wichtiger Auftrag des Firmen-Chefs.

m Dringende und geheime Anweisung, eine grosse
Zahlung auszuflhren,

m Firmen-Chef sei ausser Haus oder an einer Sitzung,
Rlckfragen seien nur per E-Mail moglich.

Was soll ich tun?

m Skeptisch sein bei unerwarteten Zahlungsauftragen

m Nicht per E-Mail, sondern personlich oder telefonisch
bei echtem Firmen-Chef nachfragen.

m Sich jemandem anvertrauen / Anzeige erstatten




BUSINESS
E-MAIL
COMPROMISE

E-Mail gefélscht. 0 Von:  rechnung@lieferant-gmbh.com
An: buchhaltung@ihrefirma.ch
Geld weg. Betreff: Zahlungsinformationen aktualisiert

Kontodaten manipuliert.

. Guten Tag,

aufgrund einer Anderung unserer Bankverbindung
bitten wir Sie, zukiinftige Zahlungen auf
folgendes Konto zu tiberweisen:

IBAN:  CH48 3000 5234 1234 5678 9
BIC:  BCOLCH2LXXX
Kontoinhaber: Lieferant GmbH

Vielen Dank.
Ihr Lieferant GmbH

Vorgehen der Betriiger?

®m Anweisung einer vermeintlichen Partner-Firma.

B Scheinbar habe sich die Konto-Nummer geandert,
Rechnung lautend auf ein neues Konto.

m Oft weit zurlckliegendes Ereignis, auf das sich die
Rechnung bezieht.

Was soll ich tun?

m Skeptisch sein bei unerwarteten Kontoanderungen
oder Rechnungen zu weit zurlickliegenden Anlassen

m Umgehend mit Bank Kontakt aufnehmen.

m Sich jemandem anvertrauen / Anzeige erstatten



BETRUG

VERKAUFSANZEIGEN
(¢ | [

Schickst du es mir?
Ich zahle vorab per

TWINT.

®)

o

Mountainbike
CHF 450.-

.

Vorgehen der Betriiger?

m Gefalschte Webseiten

m Scheinware: Vorauszahlung ohne Lieferung

m Scheinkaufer: Anfrage der Kreditkarten-Daten,
um Gutschrift zu tatigen, stattdessen Abbuchung

Was soll ich tun?

m Nur auf vertrauenswurdigen Plattformen kaufen!
Referenzen und Betrugswarnungen lesen.

m Umgehend mit Bank Kontakt aufnehmen und Rick-
forderung der Zahlung einleiten.

m Sich jemandem anvertrauen / Anzeige erstatten



ROMANCE
SCA

Du bist
wunderschén! .
f ™)
Ich glaube, wir
sind fure:nander
bestimmt.
,._/

s ™
Ich bin im Ausland
@ im Einsatz. o
@ Kannst du mir Kannst du mir helfen?
kurz helfen? 5o CHF 5'000.-

( BESLY ) UBERWEISUNG

Ich brauche dringend
Geld fiir eine Operation.

N\

~

CHF 5'000.-

Vorgehen der Betriiger?

m Gefalschtes Profil von irgendwo auf der Welt

m Regelmassiger Kontakt liber langeren Zeitraum mit viel
Schmeicheleien. Besuch ist das Ziel.

m Kurz vor Besuch: Notsituation, Geld wird verlangt.

Was soll ich tun?

m Kontakt zu einer Internet-Bekanntschaft abbrechen,
wenn Geld oder Glter verlangt werden!

m Keine Pakete oder Zahlungen annehmen

m Umgehend mit Bank Kontakt aufnehmen

m Sich jemandem anvertrauen / Anzeige erstatten



ONLINE-
ANLAGEBETRUG

Sichere dir
@ finanzielle Freiheit! é}l

Garantierte
hohe Renditen! E

Nur noch heute:
Exklusive Chance!

Vertraut von
b Hunderten Anlegern! 5
)

Dein Investment o

Aktueller Gewinn

Empfnger-
* nger:
23.580€ \ Global Inyegs ™

IBAN:

DE12 3456 7

90

1234 5678 9

Jetzt investieren Betrag:
10.000 €

&

°
®  Uberweisyng

Vorgehen der Betriiger?

m Werbeanzeigen im Internet mit gefalschten Videos
von prominenten Personen

m Hohe Gewinnversprechen, haufig vorgetauschte
Anlagen in Kryptowahrungen

m Gehandelt wird nie und das Geld ist verloren.

Was soll ich tun?

m Vorsicht bei hohen Gewinnversprechen

m Skeptisch sein bei Anfragen unbekannter Personen
m Umgehend mit Bank Kontakt aufnehmen

m Sich jemandem anvertrauen / Anzeige erstatten



MONEY &
PACKAGE MULES

@ Easy Money!

Erhalte Pakete fiir
uns und schicke sie
weiter.

CHF 500.-
pro Lieferung!

Vorgehen der Betriiger?

m Geld Uber eigenes Konto empfangen und in anderer
Form weiterleiten

m Pakete empfangen, umpacken und weiterschicken.

m Provision darf direkt behalten werden.

Was soll ich tun?

m Misstrauisch sein bei «Geld ohne Aufwand»

m Bankkonten nie Dritten zur Verfligung stellen

m Keine Gelder oder Pakete weiterleiten

m Kontakt zu Betriigern abbrechen.

m Sich jemandem anvertrauen / Anzeige erstatten



CYBERMOBBING
)

Niemand mag

dich! &

Verschwinde
einfach! @

Alle lachen
liber dich!

Vorgehen der Betriiger?

m Erstellen von beleidigenden Fake-Profilen

m Verbreitung falscher Informationen / Gertichten

m Verbreitung von peinlichen, verfalschten, freiziigigen
oder pornographischen Medien

Was soll ich tun?

m Nicht reagieren, Tater blockieren.

m Privatsphare schitzen, Datenschutzeinstellungen
auf Mobiltelefon oder PC Uberprifen.

m Thema Cybermobbing ansprechen

m Sich jemandem anvertrauen / Anzeige erstatten



GROOMING

Du bist so
reif fiir dein Alter.

Ich verstehe dich
besser als alle
anderen. @

@ Schick mir
doch ein Foto
nur fiir mich.

Versprich, dass du
es niemandem
erzahist. ()

Ich wiirde alles
fiir dich tun. @@

LUKas
23 Jahre

@ Versteht '-'"Ch

O Mag die gy
Dinge @ gleichen

Vorgehen der Betriiger?

m Gezielte Kontaktaufnahme von Erwachsenen mit
Minderjahrigen in Sozialen Medien

m Erlangung von Vertrauen mit Schmeicheleien,
Geschenken, Aufmerksamkeit, etc.

m Missbrauchsabsicht

Was soll ich tun?

m Nicht reagieren, Tater blockieren.,

m Privatsphare schitzen, Datenschutzeinstellungen
auf Mobiltelefon oder PC Uberprifen.

m Sich jemandem anvertrauen / Anzeige erstatten



SEXTORTION

Ich habe deine Bilder.
Wenn du nicht zahlst,
schicke ich sie an alle!

Zahlen Sie jetzt,
sonst geht alles
viral!

Zahlung nur in
Bitcoin!

Was soll ich
jetzt tun?

Vorgehen der Betriiger?

m Anfragen von unbekannten attraktiven Personen.
m Verleitung zu Videochat und zu Handlungen

m Erpressung mit Bildmaterial

Was soll ich tun?

m Keine Kontakte mit Personen, die man nicht aus dem
realen Leben kennt

m Sich bewusst machen, dass Aufzeichnung eines
Videochats moglich ist

m Nicht auf Forderungen der Betrliger eingehen

m Sich jemandem anvertrauen / Anzeige erstatten



v N
IHRE DATEIEN SIND
VERSCHLUSSELT!

Zahlung innerhalb von
72 Stunden,
sonst sind sie

verloren!

£ ZAHLUNGNURIN

| &W BITCOIN!

Vorgehen der Betriiger?

m Begriff kommt von Ransom (Losegeld) und Software

m Angriffsziele sind meist Unternehmen. Betrliger suchen
eine Zugangsmoglichkeit.

m Mehrstufig: Daten stehlen, dann verschlisseln

Was soll ich tun?

m Alle Zugange zum Unternehmen schitzen!

m Updates, Backup, etc.

m Kein Losegeld bezahlen, keine kriminellen Netzwerke
Unterstitzen!

m [T-Dienstleister kontaktieren / Anzeige erstatten
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